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정보관리처

정보기획팀

동국대학교 개인정보보유 탐지프로그램

설치 및 사용 메뉴얼



프로그램 위치

• 홈페이지 > 퀵메뉴 ‘06정보서비스’ > ‘이글아이 설치‘
• 바로가기 : http://210.94.192.200/5384
• 그룹웨어 게시판 > 정보보안 > 정보보안프로그램  ‘이글아이3.0(개인정보 암호화 소프트웨어)’

http://210.94.192.200/5384


설치하기

인증하기 : 자신의 포탈(드림스)아이디와
사번(개인번호)을 연속으로 입력합니다

최초실행(필수) : 설치된 PC의 전체 검사
를 위하여 바탕화면의 아이콘을 실행합니
다.



트레이아이콘 팝업메뉴

윈도우 시스템 트레이에서 이글아이 3.0 클라이
언트 실행 아이콘을 더블클릭 하거나 아이콘에
오른쪽 마우스를 클릭하면 팝업메뉴가 나타납니
다. 각 메뉴에 대한 설명입니다.

구분 설명

실행 이글아이 메인화면 실행을 위한
메뉴입니다.

정책 확인 서버의 정책을 즉시 받을 수 있는
메뉴입니다.

사용자 재 인증 클라이언트 사용자 변경시 사용

자 재인증을 통해 변경된 사 용

자로 재 등록할 수 있는 기능 입

니다.
버전 확인 클라이언트의 버전을 확인할 수

있습니다.
도움말 제품 설명서를 확인할 수 있습니

다.



트레이아이콘 팝업메뉴 – 사용자 재 인증

인사이동으로 인해 PC 사용자가 변경 되었을 경우
에 반드시 재인증을 하여야 합니다.

• 윈도우 시스템 트레이에서 이글아이 3.0 클라
이언트 실행 아이콘( 마우스를 클릭하고 사용
자 재 인증을 누릅니다.

• 사용자 정보 화면이 나타나면 [재인증]을 누릅
니다.

• 이글아이 클라이언트 설치 초기 화면이 나타
납니다. 재인증 받을 사용자의 인증키를 입력
한 후 [인증]을 클릭합니다



이글아이 3.0 실행 화면



자동검사

최초실행 후 전체 파일을 자동으로 검사합니
다. 검사가 완료 된 후 추가로 생성된 개인정
보보유 파일은 즉시 검출되며, 우측 하단에
경고 알림이 나타납니다(실시간 검사 기능)



메뉴 설명

구분 설명

HOME
관리자의 공지사항 및 개인정보

검색 현황 요약정보를 조회 할 수

있습니다.

자동검사

관리자 정책에 의해 검출된 개인

정보 파일과 이메일을 확인 하고

격리, 암호화, 완전삭제 등의 보

호조치를 수행할 수 있 습니다.

수동검사

사용자가 설정한 정책에 의해 개

인정보 파일과 이메일을 검 사합

니다.

검사기록

검색 일자 별 개인정보 현황에

대해 그래프와 표로 확인할 수

있습니다.

대응이력

격리, 암호화, 완전삭제 등의 보

호 조치된 개인정보 파일을 관리

할 수 있습니다.



자동검사 : 검출 파일 처리하기

개인정보가 검출된 파일을 보호할 수 있는 기

능을 제공합니다.

• 완전 삭제 : 개인정보가 검출된 파일을 완전삭제합
니다.삭제 후파일을 복구할 수 없습니다.

• 암호화 : 파일을 암호화 합니다. 이글아이를 통해
서만 복호화 할 수 있습니다.

• 외부전송 암호화 : 별도로암호를정하여보관하거나
타인에게제공하고자할때

• 격리 : 개인정보가 검출된 파일을 지정된 폴더로
이동시킵니다.

• 보유등록 : 업무상 필요한 개인정보 파일을 보유등
록합니다.보유등록한 파일은 검출대상에서 제외됩
니다

• 개인정보 아님 : 개인정보가 아닌 파일에 대해 개인
정보 아님 처리를 합니다. 개인정보 아님 처리된
일은 검출 대상에서 제외됩니다.



자동검사 : 파일 열기

자동검사에서 검출된 파일의 내용을 확인
하기 위해 파일 열기를 실행합니다.

• 자동검사 > 파일 검사결과에서 파일열
기를 실행할 파일을 선택하여 마우스의
오른쪽 버튼을 클릭하여 팝업메뉴가 나
타나면 파일 열기를 선택합니다.

• Ctrl키 또는 Shift키를 누른 채 마우스로
여러 개의 파일을 선택할 수 있습니다.

• 선택한 파일이 실행됩니다.



자동검사 : 폴더 열기

자동검사에서 검출된 파일이 위치한폴더를 조
회하기 위해 폴더 열기를 실행합니다.

• 자동검사 > 파일 검사결과에서 폴더열기
를 실행할 파일을 선택하여 마우스의 오른
쪽 버튼을 클릭하여 팝업메뉴가 나타나면
폴더 열기를 선택합니다.

• Ctrl키 또는 Shift키를 누른 채 마우스로 여
러 개의 파일을 선택할 수 있습니다.

• 선택한 개인정보 파일이 위치한 폴더가
나타납니다.



자동검사 : 완전 삭제

사용자는 개인정보가 검출된 파일을 완전
삭제 할 수 있으며 삭제된 파일을 복구할
수 없습니다.

• 자동검사 > 파일 검사결과에서 완전 삭제
할 파일을 선택하여 마우스의 오른쪽 버
튼을 클 릭하여 팝업메뉴가 나타나면 완
전 삭제를 선택합니다.

• Ctrl  키 또는 Shift 키를 누른 채로 마우
스로 여러 개의 파일을 선택할 수 있습
니다



자동검사 : 암호화

암호화는 개인정보가 검출된 파일을 암호화하
는 기능입니다. 암호화된 파일은 클라이언트의
복원 기능을 통해 복호화 할 수 있습니다.

• 자동검사 >  파일검사결과에서 암호화할
파일을 선택하여 마우스의 오른쪽 버튼을
클릭하여 팝업메뉴가 나타나면 암호화를
선택합니다. 

• Ctrl  키 또는 Shift 키를 누른 채로 마우
스로 여러 개의 파일을 선택할 수 있습니
다.



자동검사 : 암호화

• 파일을 암호화 진행 창이 표시됩니다.  암
호화 진행이 완료되면 [닫기]를 누릅니다

• 암호화된 파일은 파일검사결과 화면에서

제외되며 대응이력 > 암호화 파일 정보에

서 조회 및 복원할 수 있습니다. 파일이 암

호화되면서 확장자명이 아래 그림과 같이

egl로 변경됩니다.



자동검사 : 외부전송 암호화

사용자가 임의로 암호화(비밀번호지정)하여
보관하거나타인에게 암호화하여제공하고자
할 때 사용하는기능입니다.(이때, 제공받는 사
람에게 비밀번호를알려줘야 합니다)

• 자동검사 > 파일 검사결과 에서 암호화할
파일을 선택하여 마우스의 오른쪽 버튼을
클릭하여 팝업메뉴가 나타나면 외부전송
암호화를 선택합니다.

• Ctrl 키 또는 Shift 키를 누른 채로 마우스로
여러 개의 파일을 선택할 수 있습니다.

암호화 파일 만들기



자동검사 : 외부전송 암호화

• 패스워드를 입력하고 [확인]을 누릅니다. 
암호화 후에 패스워드를 모르면 복호화할
수 없습니다.

• 외부전송 암호화가 진행이 되고 완료 메
시지 창이 표시됩니다. [닫기]를 누릅니다.

• 암호화가 완료되면 확장자가 exe 인 암호

화 파일이 생성됩니다. 외부전송 암호화

파일 생 성시 원본파일은 보존됩니다.

암호화 파일 만들기



자동검사 : 외부전송 암호화

• 암호화 파일을 더블클릭 합니다

• <Self Decrypter> 창이 뜨면 비밀번호(암호
파일 생성시 비밀번호)를 입력한 후 [확인]
을 누릅니다. 복호화를 취소하려면 [종료]
를 누릅니다.

• 파일이 복호화되고 완료 메시지 창이 나
타납니다

암호파일 풀기(복호화)



자동검사 : 격리

격리는 개인정보가 검출된 파일을 지정된
특정 폴더로 이동시켜 관리하는 기능입니다.

• 자동검사 > 파일검사결과에서 격리할 파
일을 선택하여 마우스의 오른쪽 버튼을
클릭하여 팝업메뉴가 나타나면 격리를 선
택합니다.

• Ctrl 키 또는 Shift 키를 누른 채로 마우스
로 여러 개의 파일을 선택할 수 있습니다.



자동검사 : 격리

• 격리된 파일은 파일검사결과 목록에서 제외되며 대응이력 > 격리 파일 정보 에서 조회 및
복원할 수 있습니다.

• 파일은 격리폴더인 C:\IEC_개인정보격리\에 원래 위치 폴더경로와 함께 저장됩니다. 파일
저장시 파일명에 “_(1)”이 추가됩니다. 예를 들면, 원래 파일명 03. Infosec-doc-03.doc 일
경우 격리폴더에 03. Infosec-doc-03_(1).doc 로 Rename 되어 저장됩니다



자동검사 : 보유등록

개인정보 파일에 대해 관리자에게 보유등록
을 요청하는 메뉴로 보유등록 처리된 파일
은 암호 화 처리됩니다.

• 자동검사 > 파일검사결과에서 보유등록
할 파일을 선택하여 마우스의 오른쪽 버
튼을 클릭 하여 팝업메뉴가 나타나면 보유
등록을 선택합니다.

• Ctrl 키 또는 Shift 키를 누른 채로 마우스
로 여러 개의 파일을 선택할 수 있습니다.



자동검사 : 보유등록

보유등록 상세 정보를 등록하는 화면이 나타납
니다. 각 항목을 입력한 후 [확인]을 누릅니다

*추가로 상세한 항목 설명은 사용자 매뉴얼 참조바랍니다.

• 보유등록 된 파일은 파일 검사결과 화면에
서 제외되며 대응이력 > 보유등록에서 조
회 및 복원할 수 있습니다.

구분 설명

처리 기간
보유등록 기간으로 1일/ 5일/ 7일/ 15일/ 30일에
서 선택합니 다.

기관 명칭 보유등록 파일 소유자의 소속 회사를 입력합니다.
등록 부서 보유등록 파일 소유자의 소속 부서를 입력합니다.

등록파일명칭

보유등록으로 선택된 파일이름이 나타납니다. 다
중 파일 선 택시 “외 다수” 라고 자동으로 나타납

니다.

* 개인정보출처
개인정보 파일의 출처를 등록합니다.  관리서버
에서 등록한 목록에서 선택하거나 직접 입력합니

다.

* 운영근거 및 목적

개인정보 파일의 운영근거 및 목적을 등록합니

다. 관리서버 에서 등록한 목록에서 선택하거나

직접 입력합니다.

개인정보 항목
보유 등록하는 파일 내 포함된 개인정보가 나타납
니다.

처리방법 보유 등록하는 파일의 처리방법을 입력합니다.

* 보유기간 보유 등록 기간을 입력합니다. 시작일은 등록일로

자동 지정 되며 종료일을 선택합니다.



자동검사 : 개인정보 아님

개인정보가 검출된 파일이 개인 용도이거나 개
인정보 파일이 아닐 경우 검출이력에서 제외
할 수 있습니다. 개인정보 아님으로 처리된 파
일은 파일 검사결과 화면에서 제외되고 별도의
대응 이력목록에서 관리합니다.

• 자동검사 > 파일검사결과에서 보유등록 할
파일을 선택하고 마우스의 오른쪽 버튼을
클릭하여 팝업메뉴가 나타나면 개인정보
아님을 택합니다.

• Ctrl 키 또는 Shift 키를 누른 채로 마우스
로 여러 개의 파일을 선택할 수 있습니다.



자동검사 : 개인정보 아님

개인정보가 아닌 사유를 입력하는 화면이
나타납니다. 각 항목을 입력 한 후 [확인]을
누 릅니다.

• 개인정보가 아닌 파일로 등록된 파일은
파일검사결과 화면에서 제외되며 대응이
력 > 개인 정보 아닌파일에서 조회 및 복원
할 수 있습니다.

개인정보 아님 사유 등록하기

구분 설명

사유
개인정보 파일에서 제외 처리해야 하는
사유를 선택합니다.



수동검사

• 클라이언트 메인 메뉴에서 수동검사를 선
택합니다

• 화면 오른쪽 하단에 위치한 [검사시작]을
누릅니다. 검사 진행 도중에 중단하려면
[검사종료]를 누릅니다.



수동검사 : 검출 파일 처리하기

이글아이 클라이언트는 개인정보가 검출된 파
일을 보호할 수 있는 기능을 제공합니다.  사용
자 는 개인정보가 검출된 파일에 대해 다음의
처리를 수행할 수 있습니다.

• 파일 완전 삭제:  개인정보가 검출된 파일을
완전 삭제합니다.  국제 표준알고리즘을 사용
한 완전 삭제로,  파일을 복구할 수 없습니다.

• 암호화:  개인정보가 검출된 파일을 암호화
합니다.  이글아이를 통해서만 복호화 할 수
있으며 암호화된 파일의 확장자는 변경되지 않
습니다.

• 외부전송 암호화:  별도로 암호화(비밀번호지정)
하거나 타인에게 제공할 수 있습니다.

각 기능은 자동검사의 기능과 동일합니다.



대응이력 : 보유등록

보유등록에서 보유 등록된 파일을 관리할 수 있
는 기능입니다.  보유 등록된 파일을 선택한 후
마우스의 오른쪽 버튼을 클릭하면 관리할 수
있는 팝업메뉴가 나타납니다.

• 폴더 열기:  보유 등록한 파일이 위치한 폴더
로 이동하는 메뉴입니다.

• 기간 연장:  보유 등록 기간을 연장하기 위한
메뉴입니다.

• 완전 삭제:  보유 등록한 파일을 완전 삭제할
수 있는 메뉴입니다.

• 보유 등록 상세 보기:  보유 등록 정보를 조
회할 수 있는 메뉴입니다.

• 복원:  보유 등록을 해제하는 메뉴입니다.
• 개별 인쇄:  보유 등록 정보를 인쇄할 수 있
는 메뉴입니다.

• 상세 보기:  보유 등록한 파일의 세부 정보를
조회할 수 있는 메뉴입니다.



대응이력 : 보유등록 > 기간연장

보유등록 기간이 만료되면 등록 파일이 복호화
되고 보유목록에서 제외됩니다. 기간 연장은 기
간 만료 전에 등록기간을 연장할 수 있는 기능
입니다.

• 대응이력 > 보유등록에서 기간을 연장할 파일
을 선택하여 마우스의 오른쪽 버튼을 클릭하
여 팝업메뉴가 나타나면 기간 연장을 선택합
니다. 

• 파일은 Ctrl 키 또는 Shift 키 이용하여 다중 선
택하거나, 전체선택 옵션으로 전체 파일을
선택할 수 있습니다

• 기간 연장일을 입력한 후 [확인]을 누릅니다.
보유등록 기간연장은 숫자 1~180 일까지 입력
할 수 있습니다



대응이력 : 보유등록 > 복원

복원 기능은 보유등록 처리된 파일을 해제하는
기능입니다. 등록을 해제하면 등록 파일이 복호
화되고 보유등록 목록에서 제외됩니다.

• 대응이력 > 보유등록에서 복원할 파일을 선택
하여 폴더 열기를 실행하면 암호화 되어 있는
것을 확인할 수 있습니다

• 대응이력 > 보유등록에서 복원할 파일을 선택
하여 마우스의 오른쪽 버튼을 클릭하여 팝업
메뉴가 나타나면 복원을 선택합니다.

• 파일은 Ctrl 키 또는 Shift 키 이용하여 다중
선택하거 나, 전체선택 옵션으로 전체 파일
을 선택할 수 있습니다.

• 보유 등록 해제 확인 메시지창이 나타나면
[확인]을 누릅니다.

• 선택한 파일이 복원 되었습니다. 복원된 파일
은 목록에서 제외되고 복호화 됩니다.



대응이력 : 개인정보 아닌파일

개인정보 아님 에서 처리한 파일을 관리할 수
있는 기능으로 개인정보 아닌 파일 목록 을 조
회하거나 복원할 수 있습니다.

• 파일 열기: 파일 열기를 실행하는 메뉴입니다.

• 폴더 열기: 파일이 위치한 폴더로 이동하는 메
뉴입니다.

• 복원: 개인정보 아닌 파일을 개인정보 파일로
복원하는 메뉴입니다.

• 완전 삭제: 파일을 완전 삭제할 수 있는 메뉴입
니다.

• 상세 보기: 파일 상세 정보를 조회할 수 있는 메
뉴입니다.



대응이력 : 격리 파일 정보

격리에서 격리된 파일을 관리할 수 있는 기능으
로 격리 파일 목록을 조회하거나 복원할 수 있습
니다.

• 파일 열기: 파일 열기를 실행하는 메뉴입니다.
• 폴더 열기: 파일이 위치한 폴더로 이동하는 메뉴
입니다.

• 완전 삭제: 파일을 완전 삭제할 수 있는 메뉴입
니다.

• 암호화: 격리된 파일을 암호화할 수 있는 메뉴입
니다. 격리폴더에서 암호화되어 저장됩니다.

• 복원: 격리된 파일을 원래의 위치로 복원하는 메
뉴입니다.

• 상세보기: 격리된 파일의 세부 정보를 조회할 수
있는 메뉴입니다.



대응이력 : 암호화 파일 정보

암호화 처리된 파일을 관리할 수 있는 기능입니다. 
암호화 파일을 선택한 후 마우스의 오른쪽 버튼을
클릭하면 관리할 수 있는 팝업메뉴가 나타납니다.

• 폴더 열기:  암호화 파일이 위치한 폴더로 이
동하는 메뉴입니다.

• 완전 삭제:  암호화 파일을 완전 삭제하는 메
뉴입니다.

• 격리:  암호화 파일을 격리폴더로 격리하는 메
뉴입니다.

• 복원:  암호화 파일을 복호화하는 메뉴입니다.

• 상세 보기:  암호화 파일의 파일 상세 정보를
조회할 수 있는 메뉴입니다.

• [파일 복호화]:  다른 PC 에 설치된 클라이언
트에서 암호화한 파일을 바로 복호화 할 수
있 는 기능입니다.



제거하기

• 이글아이를 제거하려면 별도의 이글아이 삭제프로그램을 사용하여야 합니다. 

• 프로그램 삭제 문의 : 정보관리처 정보기획팀 담당자(내선: 3904)
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